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RESUMO

Numa sociedade contemporanea hiperconectada e regida por dados, discutir privacidade e
dados pessoais se mostra cada vez mais necessario. Os dados impactam todas as areas da vida
social, desde a economia até a identidade pessoal que um individuo possui de si mesmo.
Considerando os avancos da atuagdo estatal na esfera digital, este trabalho visa descrever os
possiveis impactos e desafios da administragao publica federal a partir da implementacao da
Lei Geral de Protecdo de Dados Pessoais (LGPD), discutir a relacdo entre a LGPD e os
principios da publicidade, finalidade e supremacia do interesse publico, refletir acerca
transformagao digital no contexto da Administracdo Publica e identificar os avangos
legislativos realizados ap6s a implementacdo da LGPD até os dias atuais. Apesar de
embriondria, a LGPD deu o pontapé inicial na regulagdo de uma importante area da vida
social no Brasil. Mesmo com sua inegavel importancia e merecimento, ainda hd muito a ser
discutido sobre sua implementacdo, especialmente no setor publico. A auséncia de estudos

aprofundados sobre os impactos da lei nesse setor ¢ notavel e exige maior atengao.

Palavras-chave: LGPD, Administra¢ao Publica, Prote¢ao de Dados



ABSTRACT

In a hyperconnected contemporary society governed by data, discussing privacy and personal
data is increasingly necessary. Data impacts all areas of social life, from the economy to an
individual's personal identity. Considering the advances in state action in the digital sphere,
this work aims to describe the possible impacts and challenges of the federal public
administration from the implementation of the General Data Protection Law (LGPD), discuss
the relationship between the LGPD and the principles of publicity, purpose, and supremacy of
the public interest, reflect on digital transformation in the context of the Public Administration
and identify legislative advances made after the implementation of the LGPD until the present
day. Although embryonic, the LGPD has given the initial kick-off in the regulation of an
important area of social life in Brazil. Even with its undeniable importance and merit, there is
still much to be discussed about its implementation, especially in the public sector. The
absence of in-depth studies on the impacts of the law in this sector is notable and demands

greater attention.

Keywords: LGPD, Public Administration, Data Protection
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1 REFLEXOES INICIAIS
1.1 ATUACAO DO ESTADO NA ESFERA DIGITAL

Numa sociedade contemporanea hiperconectada e regida por dados, discutir
privacidade e dados pessoais se mostra cada vez mais necessario. Os dados impactam todas as
areas da vida social, desde a economia até a identidade pessoal que um individuo possui de si
mesmo.

Nas palavras de Montolli (2020):

A Internet e as redes sociais estdo cada vez mais presentes na vida cotidiana
dos brasileiros e de pessoas por todo o mundo. O Estado deve garantir, em
seu ordenamento juridico, que os individuos tenham o amparo da lei também
na vida virtual. A mudanga para uma cultura de acesso envolve
investimentos em recursos tecnoldgicos, operacionais e humanos, por meio
de agdes planejadas e interligadas. Logo, os processos de trabalho, além dos
sistemas informatizados e dos bancos de dados, devem ser revistos, de modo
que a transparéncia seja considerada na realizacdo das atividades cotidianas,
e nao somente na disponibilizagdo das informacdes.

E muito raro nos dias atuais encontrar um individuo que ja ndo se perguntou "como
eles sabem que eu estou interessado nisso?". Diariamente, bilhdes e bilhdes de dados sdo
tratados por algoritmos ao redor do Globo. Meta, Google, Microsoft e outras gigantes da
tecnologia, as chamadas big techs, possuem como esséncia primordial de seus negécios o
tratamento de dados pessoais.

Com o aumento mais que exponencial dessas operagdes, a legislacdio e a
regulamentacdo se mostram cada vez mais fundamentais para criagdo de um ecossistema legal
que seja favoravel a protecdo de dados pessoais e privacidade ao mesmo tempo que permita a
inovacao e o avango da tecnologia.

A Emenda Constitucional n® 115/2022, promulgada pelo Congresso Nacional, alterou
a Constitui¢do Federal de modo a incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e fixou a competéncia privativa da Unido para legislar sobre protecao
e tratamento de dados pessoais.

A protecdo da privacidade de dados dos usudrios de servigos digitais ¢ um dos
principais focos de discussdo nacional em termos do chamado "Direito Digital". Tal
preocupacdo foi observada desde a aprovacdo do Marco Civil da Internet, nome dado a Lei n°

12.965, de 23 de abril de 2014, que estabeleceu principios, garantias e direitos dos usuarios de
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Internet no Brasil, delimitando os deveres e garantias dos prestadores de servigos e o papel a
ser exercido pelo Estado em relacdo ao desenvolvimento da rede.

A lei pode ser caracterizada como essencialmente principioldgica, ja que estabelece
um conjunto de regras gerais que regem o uso da rede mundial de computadores no Brasil,
tais como a garantia da liberdade de expressdo, comunicacdo e manifestagdo de pensamento, a
protecdo da privacidade e dos dados pessoais, a preservagdo ¢ garantia da neutralidade de
rede, a responsabilizacdo dos agentes de acordo com suas atividades, dentre outras.

Magro e Andrade (2022) explicam que ao invés de regulamentos especificos e
concretos, as TIC favorecem o fendmeno da "deslegificagdo", no qual o Estado se limita, na
atividade normativa, a fixagdo de linhas e axiomas que entdo balizardo a atividade dos
particulares, a quem se legard, nas minucias de sua vivéncia social, organizar-se
autonomamente.

O avango do uso de tecnologias de informacdo ¢ indiscutivel, especialmente no
periodo pds pandemia de Covid-19, em que boa parte da populacdo ficou em casa, mas
continuou precisando usufruir de servigos publicos. Cada vez mais a tecnologia e o tratamento
de dados se tornam de extrema importancia e utilidade para a Administragao Publica.

Entretanto, mesmo antes do periodo pandémico, o governo federal vem ampliando sua
atuacdo no meio digital. Pelo poder legislativo, foram aprovadas normas acerca do tema como
a Lei de Acesso a Informagdo (Lei n° 12.527, de 18 de novembro de 2011 - LAI) e o Marco
Civil da Internet (Lei n® 12.965, de 23 de abril de 2014). J& pelo poder executivo, houve a
publicacdo do Decretos n® 8.777, de 11 de maio de 2016, que institui a politica de Dados
Abertos do Poder Executivo Federal, ¢ o Decreto n® 10.332, de 28 de abril de 2020, que
institui a Estratégia de Governo Digital para o periodo de 2020 a 2022 (renovado até os dias
atuais), no ambito dos oOrgdos e das entidades da administragdo publica federal direta,

autarquica e fundacional e d4 outras providéncias.
1.2 ADMINISTRACAO PUBLICA

Nas palavras de Marinela (2021), o Direito Administrativo ¢ o ramo do direito publico
dedicado ao estudo da atuagdo estatal na perseguicao do interesse publico. Ainda nas palavras
da autora, tal interesse publico ¢ norteado pela coletividade, que deve ser compreendida como
uma entidade dotada de direitos, deveres, pretensdes e obrigagdes. A partir disso, pode-se
inferir que o Direito Administrativo ¢ o ramo de estudos da administracao estatal, englobando

seus Orgdos, agentes e atividades.
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Nessa seara, quando falamos de Administracdo Publica ¢ inerente a discussdo da
relagdo deste conceito com os de "Estado" e "Governo". O Estado, em seu conceito mais
amplo, pode ser definido como nagao territorial soberana e politicamente organizada, dotada
de personalidade juridica de direito publico, que contém seus elementos e seus poderes.
Tratando-se do Brasil, a Republica ¢ dividida em trés poderes: Executivo, Legislativo e
Judiciario. O Estado possui trés elementos indispensaveis: o povo, o territdrio € o governo.
Esse ultimo pode ser definido como o elemento condutor do Estado, que detém o poder
decisorio emanado do povo.

"Governo" e "Administracdo" sdo conceitos parecidos, mas que devem ser
diferenciados. Enquanto o "Governo" ¢ a conducdo estatal por aqueles eleitos pelo povo, a
"Administracdo" pode ser definida como o aparelhamento do Estado dedicado a realizagao
dos servicos publicos, ou seja, sdo os atos do governo.

O acesso a informagdo e a publicidade sdo principios norteadores da administragdo
publica, estabelecidos pela Constituicdo Federal de 1988, que visa a publicidade dos atos
publicos visando a transparéncia. A Lei de Acesso a Informagdo (LAI - Lei n° 12.527/2011),
por sua vez, buscou regulamentar essa transparéncia na busca de aumenta-la aos cidadaos,
com o objetivo de melhorar o controle popular e a participagdo social.

Marinela (2021) define a publicidade como uma representagao da divulgagdo, que
consequentemente traz o conhecimento publico, o inicio da producao de efeitos e da
contagem de prazos e a viabilizagdo de um controle por parte dos administrados. Um exemplo
pratico da aplicagdo deste principio ¢ o processo licitatorio, onde, precipuamente, ha a
necessidade de divulgagdo dos atos administrativos para que haja maior competitividade ao
certame, gerando mais economicidade para o ente publico.

A partir dessas reflexdes, o objetivo geral deste trabalho ¢ descrever os possiveis
impactos e desafios da Administracdo Publica federal a partir da implementacdo da Lei Geral
de Protecdo de Dados Pessoais (LGPD). De forma mais especifica, visa-se discutir a relagao
entre a LGPD e os principios da publicidade, finalidade e supremacia do interesse publico,
refletir acerca da transformagao digital no contexto da Administragdo Publica e identificar os
avangos legislativos realizados apds a implementacdo da LGPD até os dias atuais.

Para isso, utilizou-se uma abordagem qualitativa de carater exploratdrio e documental,
que buscou compreender e interpretar fendmenos complexos em seu contexto natural,
enfocando a qualidade e a natureza intrinseca dos dados, € ndo na mensuragao de niameros e
resultados. Para isso, realizou-se revisdo bibliografica e reflexdo tedrica, através de leitura,

compreensdo, analise e discussdo acerca da Lei Geral de Protecdo de Dados (LGPD), Lei de
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Acesso a Informagao (LAI), Marco Civil da Internet, além de outros documentos, doutrinas e
artigos a respeito do tratamento e protecdo de dados pessoais, acesso a informagao, internet,
processo administrativo, principios norteadores da administracdo publica, organizacao da
administracao publica federal, dentre outros.

Tal pesquisa foi realizada por meio online e através de livros fisicos e documentos
impressos. Em sintese, a pesquisa buscou identificar e compreender as lacunas e interse¢des
da legislagdo patria sobre a tematica de tratamento e protecdo de dados pessoais com fulcro
nos principios norteadores da administragao publica da publicidade, finalidade e supremacia

do interesse publico.
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2 TRANSFORMACAO DIGITAL NO CONTEXTO DA ADMINISTRACAO
PUBLICA

Numa sociedade hiperconectada, ¢ notoria a crescente atuagao do Governo na internet.
Tal atuagdo ndo se limita, como lecionam Magro e Andrade (2022), a protecdo e
regulamentacdo das atividades relacionadas as telecomunicagdes e ao fomento do
desenvolvimento tecnologico no pais, mas também configura-se como importante instrumento
para realizacdo de politicas publicas e cumprimento de objetivos e principios da
Administragdo Publica, como os da publicidade e transparéncia, bem como o direito a
informagdo e até atendimentos de metas de programas sociais.

Os processos administrativos, que sdo regulados pela Lei n® 9.784/99, antes
movimentados em pilhas gigantescas de papel dentre as vérias reparti¢cdes publicas cabiveis,
hoje sdo realizados via sistemas de informagdo, majoritariamente. O emprego dessa dindmica
representa um avanco em termos de celeridade e eficiéncia para alcance dos fins da
Administragao Publica, facilitando ainda o acesso a informacao e a defesa dos interesses dos
envolvidos.

O Decreto n° 8.539, de 8 de outubro de 2015, traz em seu art. 3° (Brasil, 2015, online):

Art. 3 ° Sdo objetivos deste Decreto:

I - assegurar a eficiéncia, a eficacia e a efetividade da ag¢@o governamental e
promover a adequagao entre meios, acdes, impactos e resultados;

Il - promover a utilizagdo de meios eletronicos para a realizacdo dos
processos administrativos com seguranga, transparéncia e economicidade;

IIl - ampliar a sustentabilidade ambiental com o uso da tecnologia da
informagdo e da comunicagao; e

IV - facilitar o acesso do cidad@o as instincias administrativas.

Reforgando essa inovacdo no servigco publico, tem-se a preocupag¢do com relagdo a
autenticidade e seguran¢a dos dados. Por isso, em 2020, foi publicado o Decreto n°
10.543/2020, que disciplina a assinatura eletronica nas interagdes entre os oOrgao da
Administracdo Publica, inclusive entre entes federativos diversos, além de entre estes ¢ as
pessoas fisicas e juridicas.

Tais informacdes, hoje disponiveis ao publico pelos sitios eletronicos da
Administragdo Publica, permitem o exercicio de prerrogativas de cidadania ativa e
democracia, tornando palpavel a previsao constitucional de que, conforme o art. 5°, XXXIII,
da Constituicao Federal, "todos tém direito a receber dos 6rgaos publicos informagdes de seu

interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
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pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado" (Brasil, 1988, online).

Nessa seara, tem-se ainda a aplicagdo do principio da publicidade, pelo qual ¢
assegurado o conhecimento publico. Marinela (2021) explica que este principio tem como
base o fato de que o administrador exerce fungdo publica, atividade em nome e interesse do
povo, por isso nada mais justo que o titular desse interesse tenha ciéncia do que esta sendo
feito com os seus direitos.

Apesar de ser uma discussdo que ganhou notoriedade nos Ultimos tempos, a
implantacdo de servigos publicos digitais remonta a décadas anteriores. Prova disso ¢ a
criacdo do Servico Federal de Processamento de Dados (Serpro), empresa publica criada na
década de 1960 para, conforme art. 1° da Lei n° 5.615/1970, execugdo de servigos de
tratamento de informagdes e processamento de dados, através de computagdo eletronica ou
eletromecanica, a prestacdo de assisténcia no campo de sua especialidade.

O Serpro, como lecionam Magro e Andrade (2022), ¢ o 6rgao publico responsavel por
gerenciar sistemas estruturantes do Governo Federal indispensaveis em sua atuagdo social,
econdmica e estratégica, como a gestao das bases de dados do Cadastro Nacional de Pessoas
Fisicas (CPF), Cadastro Nacional de Pessoas Juridicas (CNPJ), Carteira Nacional de
Habilitagdo (CNH), além da mais recente Carteira de Identidade Nacional (CIN). Por isso,
configura-se como uma das mais importantes prestadoras de servigos de tecnologia da
informacao do pais, considerando a massividade e sensibilidade dos dados salvaguardados.

Outro exemplo da presenca do setor publico no meio digital ¢ a Empresa de
Tecnologia e Informacdes da Previdéncia Social (Dataprev), empresa publica criada pela Lei
n°® 6.125/1974, com o objetivo de analise de sistemas, programagao e execucao de servigos de
tratamento da informagdo e o processamento de dados através de computagao eletronica, bem
como a prestacdo de outros servigos correlatos.

Mais recentemente, atendendo ao desafio de unificagdo e centralizagdo de tantas
inovagdes no servigo publico federal, teve-se a criacdo da Plataforma gov.br, regulamentada
pelo Decreto n® 8.936/2016 (Brasil, 2016, online):

Art. 1° Fica instituida a Plataforma gov.br, no ambito da administracao
publica federal direta, autarquica e fundacional, com a finalidade de:

I - facultar aos cidaddos, as pessoas juridicas e a outros entes publicos a
solicitacdo e o acompanhamento dos servigos publicos sem a necessidade de
atendimento presencial;

II - implementar e difundir o uso dos servigos publicos digitais aos cidadaos,
as pessoas juridicas e a outros entes publicos, inclusive por meio de
dispositivos moveis;
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III - disponibilizar, em plataforma Unica e centralizada, mediante o nivel de
autenticacdo requerido, o acesso as informacgdes e a prestacdo direta dos
servicos publicos;

IV - simplificar as solicitagdes, a prestagdo e o acompanhamento dos
servigos publicos, com foco na experiéncia do usuario;

V - dar transparéncia a execucdo e permitir o acompanhamento e o
monitoramento dos servi¢os publicos; e

VI - promover a atuag@o integrada e sistémica entre os o0rgaos e as entidades
envolvidos na prestagdo dos servicos publicos.

Por fim, deve-se o devido destaque a Lei n°® 14.129/2021, que dispde sobre principios,
regras e instrumentos para o Governo Digital e para o aumento da eficiéncia publica. Magro e
Andrade (2022) afirmam que o instrumento legal "refor¢a a ja longeva politica de
digitalizacdo da Administracdo Publica e da prestacdo digital de servigos publicos, o que
representaria a efetiva implementagao do Governo Digital."

A Lei de Governo Digital consagra em seu texto 26 principios e diretrizes da
eficiéncia publica (Brasil, 2018, online):

Art. 3° Sido principios e diretrizes do Governo Digital e da eficiéncia
publica:

I - a desburocratizagdo, a modernizagdo, o fortalecimento e a simplificagdo
da relagdo do poder publico com a sociedade, mediante servigos digitais,
acessiveis inclusive por dispositivos moveis;

II - a disponibilizacdo em plataforma tinica do acesso as informagdes e aos
servigos publicos, observadas as restricdes legalmente previstas e sem
prejuizo, quando indispensavel, da prestacdo de carater presencial;

IIT - a possibilidade aos cidaddos, as pessoas juridicas € aos outros entes
publicos de demandar e de acessar servigos publicos por meio digital, sem
necessidade de solicitagdo presencial;

IV - a transparéncia na execugdo dos servigos publicos e o monitoramento da
qualidade desses servicos;

V - o incentivo a participacdo social no controle e na fiscalizagdo da
administragdo publica;

VI - o dever do gestor publico de prestar contas diretamente a populagéo
sobre a gestdo dos recursos publicos;

VII - o uso de linguagem clara e compreensivel a qualquer cidadao;

VIII - o uso da tecnologia para otimizar processos de trabalho da
administragdo publica;

IX - a atuacdo integrada entre os 6rgdos e as entidades envolvidos na
prestacdo e no controle dos servigos publicos, com o compartilhamento de
dados pessoais em ambiente seguro quando for indispensavel para a
prestacdo do servigo, nos termos da Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais), e, quando couber, com a
transferéncia de sigilo, nos termos do art. 198 da Lei n°® 5.172, de 25 de
outubro de 1966 (Codigo Tributario Nacional), e da Lei Complementar n°
105, de 10 de janeiro de 2001;

X - a simplificagdo dos procedimentos de solicitagdo, oferta e
acompanhamento dos servigos publicos, com foco na universalizacdo do
acesso € no autosservigo;

XI - a eliminacdo de formalidades e de exigéncias cujo custo econdmico ou
social seja superior ao risco envolvido;
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XII - a imposi¢do imediata e de uma Uinica vez ao interessado das exigéncias
necessarias a prestacao dos servicos publicos, justificada exigéncia posterior
apenas em caso de duvida superveniente;

XII - a vedagdo de exigéncia de prova de fato ja comprovado pela
apresentag¢do de documento ou de informacao valida;

XIV - a interoperabilidade de sistemas e a promogao de dados abertos;

XV - apresungdo de boa-fé do usuario dos servigos publicos;

XVI - a permanéncia da possibilidade de atendimento presencial, de acordo
com as caracteristicas, a relevancia e o publico-alvo do servi¢o;

XVII - a protecdo de dados pessoais, nos termos da Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecao de Dados Pessoais);

XVIII - o cumprimento de compromissos ¢ de padrdes de qualidade
divulgados na Carta de Servigos ao Usudrio;

XIX - a acessibilidade da pessoa com deficiéncia ou com mobilidade
reduzida, nos termos da Lei n® 13.146, de 6 de julho de 2015 (Estatuto da
Pessoa com Deficiéncia);

XX - o estimulo a agdes educativas para qualificagdo dos servidores publicos
para o uso das tecnologias digitais e para a inclusao digital da populacao;
XXI - o apoio técnico aos entes federados para implantagdo e adogdo de
estratégias que visem a transformacgdo digital da administragdo publica;

XXII - o estimulo ao uso das assinaturas eletrdnicas nas intera¢des ¢ nas
comunicagdes entre 6rgdos publicos e entre estes e os cidadaos;

XXIII - a implanta¢do do governo como plataforma e a promogéo do uso de
dados, preferencialmente anonimizados, por pessoas fisicas e juridicas de
diferentes setores da sociedade, resguardado o disposto nos arts. 7° e 11 da
Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados
Pessoais), com vistas, especialmente, a formulagdo de politicas publicas, de
pesquisas cientificas, de geragdo de negocios e de controle social,

XXIV - o tratamento adequado a idosos, nos termos da Lei n° 10.741, de 1°
de outubro de 2003 (Estatuto do Idoso);

XXV - a adogdo preferencial, no uso da internet e de suas aplicacdes, de
tecnologias, de padrdes e de formatos abertos e livres, conforme disposto no
inciso V do caput do art. 24 e no art. 25 da Lei n° 12.965, de 23 de abril de
2014 (Marco Civil da Internet); e

XXVI - a promogao do desenvolvimento tecnologico e da inovagdo no setor
publico.

Podemos inferir, portanto, que a Lei de Governo Digital trouxe inovagdes ao contexto
da prestacdo de servicos publicos, reforcando o estimulo ao acesso a tais servicos de forma
eficiente e com os menores custos possiveis aos cidadaos. Entretanto, destaca-se que, quanto
mais digitais os servigos, mais dados sdo tratados pela Administragdo Publica, o que
corrobora com a necessidade de estudos aprofundados sobre a aplicagdo da LGPD dentro do

poder publico.
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3 IMPACTOS DA LGPD NA ADMINISTRACAO PUBLICA FEDERAL

De acordo com o estabelecido na LGPD, conforme explicam Santos, Andrade e Lima
(2023), as pessoas juridicas de direito piblico, como 6rgdos governamentais, devem realizar o
tratamento de dados pessoais com o objetivo de atender as suas finalidades publicas
especificas, em conformidade com o interesse publico. Isso deve ser feito no cumprimento de
suas competéncias e atribui¢des legais de servigos publicos. O mesmo regime juridico ¢
aplicado as empresas publicas e sociedades de economia mista, quando estiverem
operacionalizando politicas ptblicas e no ambito da execu¢do delas. Nos casos em que tais
organizagdes atuem em regime concorrencial, serd aplicado o tratamento conferido as
empresas de direito privado.

No escopo das atividades tipicas dos o6rgaos publicos, encontra-se o uso compartilhado
de dados pessoais como um importante mecanismo. Em razao de tal fato, a LGPD, em seus
artigos 25 e 26, estabelece que “os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado” (Brasil, 2018, online), visando o atendimento as
finalidades especificas e o respeito aos principios elencados na propria lei.

Além disso, a LGPD estabelece em seu texto, especialmente no capitulo IV,
obrigagdes e regulamentos especiais para o tratamento de dados pessoais pela Administracao
Publica, motivada pelo fato de que, em regra, a Administracdo Publica coleta dados pessoais
por cumprimento de obrigagdao legal, ou seja, o titular dos dados ndo tem opg¢do de nao
fornecer os seus dados para a Administracdo. Além disso, o volume de dados tratados pelo
poder publico tende a ser notavelmente superior a maioria das institui¢des do setor privado.

A LGPD estabelece, ainda, um conjunto de conceitos fundamentais para garantir a
privacidade e a seguranca dos dados pessoais. Dentre eles, destacam-se os de (I) dado pessoal,
que ¢ considerado como qualquer informacao relacionada a uma pessoa fisica identificada ou
identificavel; (II) dado pessoal sensivel, visto pela lei como uma categoria especial de dado
pessoal que exige protecdo ainda maior, por envolver aspectos mais intimos da vida da
pessoa; (III) titular dos dados, pessoa fisica a quem se referem os dados pessoais ¢ detém os
direitos sobre eles; e (IV) tratamento de dados, conceituada como qualquer operagdo realizada
com dados pessoais, como coleta, armazenamento, organizagdo, adaptacdo, consulta,
utilizacao, divulgagdo ou eliminacao (Brasil, 2018, online).

A LGPD previu, em seu texto original, a criacdo da Autoridade Nacional de Protecao

de Dados (ANPD), uma autarquia especial responsavel pela disciplina, fiscalizagdo e fomento
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da protecao de dados no territdrio nacional, bem como seria incumbida do poder sancionador
contra aqueles que agirem em desconformidade com a nova norma.

Num primeiro momento, a criagdo do novo 6rgao da Administragdo Publica foi vetada
pelo entdo Presidente da Republica Michel Temer. Mais tarde, ainda em seu governo, o entdo
Presidente editou a Medida Provisoria (MP) 869, que recriou a ANPD e ainda o Conselho
Nacional de Prote¢do de Dados Pessoais e da Privacidade (CNPD). Posteriormente, a MP foi
convertida em lei (Lei n°® 13.853/2019), que foi promulgada com veto parcial.

Além disso, em 2023, a ANPD foi vinculada ao Ministério da Justica e Seguranga
Publica, onde conta com uma colaboracdo "temporaria" para a execugdo de atividades
administrativas, conforme texto extraido do Decreto n° 11.348/2023. Entretanto, em que pese
as restrigoes impostas a ANPD como integrante da administragdo direta, a ela € assegurada a
autonomia técnica e decisoria.

Sdo competéncias da nova autarquia do Poder Executivo Federal, conforme art. 55-j
do instrumento legal supracitado:

Art. 55-J. Compete a ANPD:

I zelar pela protegdo dos dados pessoais, nos termos da legislagao;

IT zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informag¢des quando protegido por
lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei;
III elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais
e da Privacidade;

IV fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislagdo, mediante processo administrativo que assegure
o contraditorio, a ampla defesa e o direito de recurso;

V apreciar peticdes de titular contra controlador ap6s comprovada pelo
titular a apresentagdo de reclamagdo ao controlador ndo solucionada no
prazo estabelecido em regulamentagao;

VI promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais ¢ das medidas de seguranga;

VII promover e elaborar estudos sobre as praticas nacionais e internacionais
de protecao de dados pessoais e privacidade;

VIII estimular a adog@o de padrdes para servigos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais
deverdo levar em consideragdo as especificidades das atividades e o porte
dos responsaveis;

IX promover agdes de cooperagdo com autoridades de prote¢do de dados
pessoais de outros paises, de natureza internacional ou transnacional;

X dispor sobre as formas de publicidade das operagdes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial;

XI solicitar, a qualquer momento, as entidades do poder publico que
realizem operacdes de tratamento de dados pessoais informe especifico sobre
0 ambito, a natureza dos dados e os demais detalhes do tratamento realizado,
com a possibilidade de emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

XII elaborar relatdrios de gestdo anuais acerca de suas atividades;
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XIII editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade, bem como sobre relatorios de impacto a protecdo de dados
pessoais para 0s casos em que o tratamento representar alto risco a garantia
dos principios gerais de protecdo de dados pessoais previstos nesta Lei;

XIV ouvir os agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento;

XV arrecadar e aplicar suas receitas e publicar, no relatdrio de gestdo a que
se refere o inciso XII do caput deste artigo, o detalhamento de suas receitas e
despesas;

XVI realizar auditorias, ou determinar sua realiza¢do, no ambito da atividade
de fiscalizagdo de que trata o inciso IV e com a devida observancia do
disposto no inciso II do caput deste artigo, sobre o tratamento de dados
pessoais efetuado pelos agentes de tratamento, incluido o poder ptblico;
XVII celebrar, a qualquer momento, compromisso com agentes de
tratamento para eliminar irregularidade, incerteza juridica ou situagdo
contenciosa no ambito de processos administrativos, de acordo com o
previsto no Decreto-Lei n® 4.657, de 4 de setembro de 1942;

XVIII editar normas, orientagdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas €
empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacdo, possam adequar-se a esta Lei;

XIX garantir que o tratamento de dados de idosos seja efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento, nos termos desta
Lei e da Lei n® 10.741, de 1° de outubro de 2003 (Estatuto do Idoso) ;

XX deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo desta Lei, as suas competéncias € 0s casos 0missos;

XXI comunicar as autoridades competentes as infragcdes penais das quais
tiver conhecimento;

XXII comunicar aos oOrgdos de controle interno o descumprimento do
disposto nesta Lei por 6rgdos e entidades da administracdo publica federal;
XXIII articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econdmicas e
governamentais sujeitas a regulagdo; e

XXIV  implementar mecanismos simplificados, inclusive por meio
eletronico, para o registro de reclamagdes sobre o tratamento de dados
pessoais em desconformidade com esta Lei.

Além disso, deve-se considerar que a LGPD ¢ aplicavel tanto aos orgdos da
Administragdo Publica direta quanto indireta (formada por suas autarquias, fundagoes,
empresas publicas e sociedades de economia mista). Todos esses Orgaos, a partir da LGPD,
implementaram em suas estruturas organizacionais comissoes e/ou comités de implementacao
da legislacdo, bem como designaram um encarregado pelo tratamento de dados pessoais, que
¢ regido pelo art. 41 da LGPD (Brasil, 2018):

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no
sitio eletronico do controlador.

§ 2° As atividades do encarregado consistem em:
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I - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

II - receber comunicagdes da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios ¢ os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a protecdo de dados pessoais; e

IV - executar as demais atribui¢cdes determinadas pelo controlador ou
estabelecidas em normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre
a definicdo e as atribuigdes do encarregado, inclusive hipoteses de dispensa
da necessidade de sua indicagdo, conforme a natureza e¢ o porte da entidade
ou o volume de operagdes de tratamento de dados.

Para orientacdo e fiscalizacdo dos agentes publicos, a Autoridade Nacional de
Protecao de Dados (ANPD) indicou alguns requisitos que devem ser observados por 6rgaos
do Poder Publico quando realizarem o compartilhamento de dados pessoais, sendo eles:
formalizagdo e registro; objeto e finalidade especificos; base legal; duragdo do uso
compartilhado dos dados pessoais; transparéncia e atendimento aos direitos dos titulares;
prevencao e seguranga através da implementacdo de medidas técnicas e administrativas; e
outros requisitos que decorram do caso concreto ou de normas especificas.

A ANPD, inclusive, pode solicitar relatorios de impacto aos direitos dos titulares,
promover auditorias e fiscalizagdes para garantir o cumprimento da lei e a protecdo dos
direitos dos titulares de dados, além de aplicar sangdes quando for detectado ou denunciado
um tratamento de dados pessoais indevido ou outras violagdes a LGPD, conforme previsto na
legislacao.

Cabe ressaltar, ainda, a previsdo das sangdes e penalidades previstas pelo
descumprimento as normas previstas na LGPD. Tal conteudo ¢ disciplinado pela se¢do I do
Capitulo VIII da referida lei, dando-se destaque ao art. 52 (Brasil, 2018, online), que traz:

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangoes
administrativas aplicaveis pela autoridade nacional:

I - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragdo;

III - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizagdo;

VI - eliminagdo dos dados pessoais a que se refere a infracao;

VII - (VETADO);

VIII - (VETADO);

IX - (VETADO).
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X - suspensao parcial do funcionamento do banco de dados a que se refere a
infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

§ 1° As sangdes serdo aplicadas apos procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e
considerados os seguintes parametros e critérios:

I - a gravidade e a natureza das infracdes e dos direitos pessoais afetados;

1I - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econémica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperagdo do infrator;

VIII - a adocgdo reiterada e demonstrada de mecanismos ¢ procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso II do § 2° do
art. 48 desta Lei;

IX - a adog@o de politica de boas praticas e governanca;

X - a pronta ado¢do de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sancao.
§ 2° O disposto neste artigo ndo substitui a aplicagdo de sangdes
administrativas, civis ou penais definidas na Lei n° 8.078, de 11 de setembro
de 1990, e em legislagdo especifica.

§ 3° O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste artigo
podera ser aplicado as entidades e aos érgaos publicos, sem prejuizo do
disposto na Lei n° 8.112, de 11 de dezembro de 1990, na Lei n° 8.429, de
2 de junho de 1992, e na Lei n° 12.527, de 18 de novembro de 2011. (grifo
proprio)

§ 4° No célculo do valor da multa de que trata o inciso Il do caput deste
artigo, a autoridade nacional podera considerar o faturamento total da
empresa ou grupo de empresas, quando nao dispuser do valor do faturamento
no ramo de atividade empresarial em que ocorreu a infragdo, definido pela
autoridade nacional, ou quando o valor for apresentado de forma incompleta
ou nao for demonstrado de forma inequivoca e idonea.

§ 5° O produto da arrecadagdo das multas aplicadas pela ANPD, inscritas ou
ndo em divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos
de que tratam o art. 13 da Lei n° 7.347, de 24 de julho de 1985, e a Lei n°
9.008, de 21 de margo de 1995.

§ 6° As sangoes previstas nos incisos X, XI e XII do caput deste artigo serdo
aplicadas:

I - somente apds ja ter sido imposta ao menos 1 (uma) das san¢des de que
tratam os incisos II, III, IV, V e VI do caput deste artigo para o mesmo caso
concreto; €

Il - em caso de controladores submetidos a outros orgdos e entidades com
competéncias sancionatorias, ouvidos esses Orgaos.

§ 7° Os vazamentos individuais ou os acessos ndo autorizados de que trata o
caput do art. 46 desta Lei poderdo ser objeto de conciliacdo direta entre
controlador e titular e, caso ndo haja acordo, o controlador estara sujeito a
aplicagdo das penalidades de que trata este artigo.
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Dando-se um destaque especial ao § 3° do artigo supracitado, tem-se que a LGPD
previu que aos orgdo publicos ndo seriam aplicaveis as sangdes de multas (previstas nos
incisos II e III), mas manteve a aplicagdo da suspensao parcial (incisos X e XI) e até da
proibi¢do parcial ou total do exercicio de atividades relacionadas a tratamento de dados
(inciso XII).

Uma leitura pura dessa previsdo causa estranhamento e até mesmo preocupacao
quando tem-se que, mesmo ndo prevendo a aplicacdo de penalidade pecuniaria, ha a previsao
legal de que pode haver uma proibicdo de tratamento de dados por um o6rgdo publico.
Entretanto, como se discute neste trabalho, todo e qualquer 6rgdo publico tem sua base de
funcionamento carregada de dados. Sendo assim, sendo proibida a realizacdo do tratamento,
tem-se uma verdadeira proibi¢do de funcionamento do proprio o6rgao, que deixaria de prestar
um servigo publico relevante em sua area de atuacao.

Por isso, deve-se haver, por parte da Administracdo Publica, uma maior preocupagio
com relagdo a infraestrutura de tecnologia da informagdo e comunicagdo, com foco em
investimento em equipamentos e sistemas e capacitacao de suas equipes, com foco na devida
manutenc¢ao dos servigos publicos prestados e atendimento ao regramento legal.

A partir dessa reflexdo, pode-se inferir que a aplicacdo da LGPD se da desde uma
microempresa, que armazena informagdes basicas sobre seu fundo de comércio, até empresas
multinacionais ou organizacdes publicas, que lidam com uma enorme quantidade de dados
pessoais a serem tratados.

Conforme o Guia de Tratamento de Dados Pessoais pelo Poder Publico (ANPD, 2023,
online), a Lei Geral de Prote¢do de Dados (LGPD) impde ao Poder Publico o dever de
publicidade em relagdo aos tratamentos de dados pessoais que realiza. Isso significa que
orgaos e entidades publicas sdo obrigados a fornecer “informagdes claras e atualizadas sobre a
previsao legal, finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas
atividades”, conforme estabelece o artigo 23, inciso I, da LGPD. Essas informagdes devem ser
disponibilizadas em meios de facil acesso ao publico, preferencialmente em sitios eletronicos
oficiais. Além disso, o pardgrafo 1° do mesmo artigo confere a Autoridade Nacional de
Protecdo de Dados (ANPD) a competéncia para regulamentar as formas de publicidade das
operagdes de tratamento.

Refletindo sobre essa exigéncia, ¢ importante considerar o equilibrio necessario entre
transparéncia e seguranga. Enquanto a publicidade dos tratamentos de dados promove a
transparéncia e fortalece a confianga da populagdo nas instituigdes publicas, também € preciso

garantir que essa exposicdo ndo comprometa a seguranca dos dados ou as operagdes
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realizadas. A clareza e a acessibilidade das informag¢des sdo fundamentais, mas devem ser
acompanhadas por uma analise criteriosa dos riscos envolvidos. Assim, a publicidade deve ser
planejada de forma a proteger tanto os direitos dos titulares dos dados quanto a integridade
das atividades publicas.

Conforme leciona Fonseca (2024), a LGPD prevé a finalidade como a "realiza¢ao do
tratamento para propoésitos legitimos, especificos, explicitos e informados ao titular, sem a
possibilidade de tratamento posterior de forma incompativel com essas finalidades". O texto
legal ¢ claro e conciso ao delinear os contornos do principio da finalidade no processo de
tratamento de dados pessoais, assegurando ao titular que seus dados ndo sejam utilizados para
fins diversos daqueles informados no momento da coleta.

A partir disso, pode-se inferir o conceito da autodeterminagdo informativa, que prevé
que os dados sejam utilizados para os fins que foram coletados, de forma a ndo violar a
liberdade do titular de controlar o acesso aos seus proprios dados pessoais, delimitando os
propoésitos do tratamento, inclusive para o acesso que terceiros poderdo ou ndo ter a esses
dados.

Estabelecidos os limites, podemos concluir que o desvio de finalidade torna o
tratamento de dados contra legem e submete os agentes responsaveis pelo tratamento as
sangdes previstas na LGPD.

Por sua vez, a LGPD traz em seu escopo normativo excegdes ao tratamento de dados
realizado pela Administragdo Publica, conforme previsao do seu artigo 4°, III, para fins de
seguranga publica, defesa nacional, seguranga do estado ou no exercicio de atividades de
investigagdo e repressdo de infragdes penais. Tais exce¢des sdo efetivadas no exercicio da
supremacia do interesse publico, principio normativo que determina privilégios juridicos e um
patamar superior do interesse publico sobre o interesse privado.

Conforme leciona Marinela (2021), em razdo deste principio, a Administracdo tera
uma posicao privilegiada em face dos cidaddos comuns, além de prerrogativas e obrigacdes
que nao sdo extensiveis aos particulares. Nessa seara, Jos¢ Jeronimo Lima (2020, p. 78)
afirma que:

Em relagdo ao principio da supremacia do interesse publico sobre o
particular que, por sua vez, fundamenta as restrigdes impostas aos
particulares com base no chamado poder de policia, cabe considerar que a
par das discussdes acerca do mesmo, sua aplicagdo ¢ reivindicada nas
hipoteses em que um interesse da coletividade deva ser amplificado em
detrimento de direitos individuais, quando premente um fundamento de
ordem constitucional apto a determinar essa relacdo de superioridade, de
forma proporcional e nos limites da lei.
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Quando interpreta-se a LGPD a luz deste principio, identifica-se, portanto, o exercicio
de poder de policia pelo poder publico, representando a atividade estatal condicionante da
liberdade individual. Entretanto, ¢ valido ressaltar que o §1° do artigo supracitado esclarece
que tais hipdteses serdo regidas por legislacdo especifica, que deverd prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protecdo e os direitos do titular previstos na
LGPD.

Com isso, conforme leciona Cambraia (2022), percebe-se que o desafio da
Administragdo Publica ¢ muito maior e o potencial de dano em caso de eventual uso ilicito de
dados pode ser incalculavel. Neste ponto, a matriz de risco da Administragdo Publica é,
correntemente, bem mais delicada do que a da maioria das instituigdes privadas.

Portanto, podemos afirmar que a governanca de dados ¢ um elemento cada vez mais
importante para materializagdo dos principios da eficiéncia e transparéncia na Administracao
Publica, além de que a estrutura de armazenamento de dados deve ser cuidadosamente
planejada para garantir a execugdo de politicas publicas e a busca do interesse publico, de

forma a enfatizar a convergéncia entre LAl e LGPD e a supremacia do interesse publico.
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4 EVOLUCOES LEGISLATIVAS POS LGPD

A Lei Geral de Protegao de Dados (LGPD) abriu um novo capitulo na protecao da
privacidade no Brasil, estabelecendo um arcabougo legal robusto para o tratamento de dados
pessoais. No entanto, a lei prevé a existéncia de situagdes especificas em que a aplicagdo de
suas normas pode ser adaptada, como € o caso das atividades relacionadas a seguranga do
Estado, defesa nacional e investigagcdo criminal.

Nesse contexto, o Projeto de Lei 1515/2022 (Brasil, 2022, online), de autoria do
Deputado Coronel Armando, busca preencher essa lacuna legislativa ao propor um regime
juridico especifico para o tratamento de dados pessoais nesses contextos. A proposta,
atualmente em tramitagdo na Camara dos Deputados, visa harmonizar a protecdo de dados
com as necessidades de seguranca nacional e publica.

A proposta proibe, em regra, o tratamento de dados relacionados a seguranga e defesa
nacional por empresas privadas, concentrando essa atividade em 6rgdos publicos. O projeto
autoriza, ainda, a transferéncia de dados pessoais para organizagdes internacionais ou agentes
estrangeiros que atuem na area de seguranca publica, defesa nacional e persecugdo penal,
desde que observadas as devidas garantias e autorizagoes.

Para além disso, ndo tivemos avangos legislativos acerca da teméatica da prote¢ao de
dados pessoais. Entretanto, ¢ importante salientar que a ANPD, em cumprimento ao seu papel
normativo estabelecido pela LGPD, editou uma série de atos regulamentadores infralegais,
como guias orientativos, notas e estudos técnicos, além da aplicacao de decisdes em processos
sancionadores.

Dentre os guias orientativos publicados pela ANPD, destacam-se os guias relacionados
ao (I) tratamento de dados pessoais pelo poder publico, que visa orientar os 6rgaos e entidades
dos entes federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés Poderes
(Executivo, Legislativo e Judiciario), inclusive das Cortes de Contas e do Ministério Publico,
além dos servicos notariais e de registro e as as empresas publicas e as sociedades de
economia mista; ¢ ao (II) tratamento de dados pessoais para fins académicos e para realizagao
de estudos e pesquisas, que visa garantir que, sempre que associado a producdo e a
dissemina¢do do conhecimento, o tratamento de dados pessoais seja realizado com seguranca

juridica e com respeito aos direitos dos titulares.
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5 CONCLUSAO

A partir desta discussao, pode-se inferir que a Lei Geral de Protecao de Dados (LGPD)
nasceu com o propoésito de fortalecer a protecdo dos direitos fundamentais de liberdade e
privacidade, conferindo maior autonomia aos individuos sobre seus dados pessoais. A lei, ao
regular o tratamento de dados pessoais, buscou garantir o livre desenvolvimento da
personalidade, como explicitado em seu artigo 1°.

Compreender o conceito de dado pessoal ¢ fundamental para a adequada compreensao
da LGPD, pois ela impde a todos os agentes de tratamento, sejam empresas, 6rgaos publicos
ou outros, a obrigagdo de se adequarem as suas disposicdes. A tutela dos dados pessoais esta
intrinsecamente ligada aos direitos da personalidade, tornando a protecdo de dados uma
questdo de notavel relevancia, tanto que foi objeto de reforma constitucional para ser incluida
no rol dos direitos fundamentais da Carta Magna de 1988.

Para garantir uma protecdo ainda mais robusta, a LGPD estabeleceu uma distingao
entre dados pessoais e dados pessoais sensiveis. Esses ultimos, por sua natureza mais delicada
e potencialmente discriminatdria, recebem uma tutela especial. Ao tratar de dados sensiveis,
como origem racial, convicgdes religiosas ou dados biométricos, ¢ imprescindivel que os
agentes de tratamento adotem medidas de seguranca ainda mais rigorosas.

Apesar de embrionaria, a LGPD deu o pontapé¢ inicial na regulagdo de uma importante
area da vida social no Brasil. Mesmo com sua inegavel importancia e merecimento, ainda ha
muito a ser discutido sobre sua implementagdo, especialmente no setor publico. A auséncia de
estudos aprofundados sobre os impactos da lei nesse setor € notavel e exige maior atengao.

Com a criagdo da Autoridade Nacional de Protecdo de Dados (ANPD), espera-se que
os debates sobre a LGPD se intensifiquem e que a lei seja aplicada de forma mais efetiva. A
ANPD possui um papel crucial na fiscalizacdo e na aplicagdo das sanc¢des previstas na lei,
inclusive para aqueles que ndo adotarem uma postura proativa em relacdo a prote¢do de
dados.

E fundamental que os agentes de tratamento compreendam que a mera conformidade
formal com a LGPD ndo ¢ suficiente. E necessario cultivar uma verdadeira cultura de
protecdo de dados, pautada pelo respeito aos titulares e pela ado¢do de medidas eficazes para
garantir a seguranga das informagdes. Dessa forma, em caso de incidentes de seguranca, as

organizacdes poderao demonstrar que tomaram todas as precaugdes cabiveis.
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